
RSA暗号（素数の性質を用いた公開鍵暗号） 

鍵の作り方 

１．２つの素数𝑝, 𝑞を選びます。 

２．𝑛 = 𝑝𝑞を計算します。（公開鍵𝑛） 

３．𝑙 = (𝑝 − 1)(𝑞 − 1)を計算します。 

４．𝑙と互いに素な整数𝑒を選びます。（公開鍵𝑒） 

５．𝑑、𝑘についての一次不定方程式𝑒𝑑 − 𝑘𝑙 = 1を解きます。（秘密鍵𝑑） 

𝑒、𝑛を友達に公開し、𝑑を自分だけの秘密にします。𝑝, 𝑞は破棄してください。 

メッセージの暗号化、復号の仕方 

（暗号化）送信者は送りたい相手の公開鍵𝑒と𝑛を用いて暗号化します。公開鍵𝑒, 𝑛を教えて

もらってください。メッセージ𝑚を𝑒乗した数を𝑛で割り、その余りを暗号文𝑐とします。 

メッセージｍ 相手の公開鍵 e    相手の公開鍵 n   ｍの e乗を n で割った余り 

 

 

（復号）受信者は自分の公開鍵𝑛と秘密鍵𝑑を用いて復号します。受け取った暗号文𝑐を𝑑乗

して公開鍵𝑛で割ります。その余りがもとのメッセージ𝑚となります。 

暗号文𝑐    自分の秘密鍵𝑑   自分の公開鍵𝑛   cの𝑑乗を𝑛で割った余り 

 

 

下に自分の公開鍵𝑒, 𝑛を記入し、友達に渡してください。その鍵を用いて、暗号 cを作ってもらってくだ

さい。そうすると、自分の秘密鍵𝑑, 𝑛を用いて復号することができます。 
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= ←暗号文𝑐 

←もとのメッセージ 

暗号文ｃ＝ もとのメッセージ𝑚＝ 


